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Die Security-Lösung »GS.Gate« lässt sich herstellerunabhängig an Maschinen
anbinden, um Zustands- und Leistungsdaten von Maschinen zu erfassen, analysieren
und filtern sowie sicher an Monitoring-Systeme oder in die Cloud weiterzuleiten. Ein



zentrales Merkmal der Lösung ist das Security by Design, das ein hohes Schutzniveau
an der sensiblen Schnittstelle Maschine-LAN bzw. Internet garantiert. So wird der
gezielte und geschützte Datenaustausch in Produktionsbereichen ermöglicht – dieser ist
Grundvoraussetzung, damit Unternehmen ihre Maschinen vernetzen und die Vorteile
der Industrie 4.0 wie Analytics und Wertschöpfung aus Daten nutzen können. Die
Lösung ist eine gemeinsame Entwicklung von Schubert System Elektronik und dem IT-
Sicherheitsunternehmen Genua. Die Lösung bietet auf kompakter Industrial Hardware
zwei getrennte Bereiche: In einem können Maschinenhersteller oder -betreiber
Anwendungen installieren, die ihre individuellen Anforderungen erfüllen. Von den
Anwendungen werden über die gängigen Schnittstellen IO-Link, GBit-Ethernet oder
Industrial Ethernet Zustands- und Leistungsdaten von Maschinen abgerufen und
analysiert. Im zweiten Bereich befinden sich Sicherheitssysteme. Ein VPN-Gateway
leitet die gewonnenen Informationen ausschließlich über verschlüsselte Verbindungen
zu den Monitoring-Systemen oder in die Cloud weiter, und eine Firewall schützt die
Lösung vor unbefugten Zugriffen und Malware. Administration und Wartung des
Systems erfolgen über einen integrierten Zugang für Fernzugriffe, ebenfalls über
verschlüsselte Verbindungen.
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