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Seit 2006 beschreibt die »Profinet Security Guideline« technische und prozedurale
MafRnahmen auf Seiten der Hersteller und Anwender von Profinet-Geraten. Nun
erarbeitet die Nutzerorganisation Pl (Profibus & Profinet International) ergédnzende
MaRnahmen, um das Netz auch auf Protokollebene zu schitzen. Bisherige Konzepte,
die in der Hauptsache auf eine Abschottung der Produktionsanlagen setzen, miissen im
Zuge einer weitreichenden Digitalisierung durch neue Mal3nahmen erganzt werden, die
einen Schutz der Komponenten auf Protokollebene vorsehen. Die Grundlagen wurden
im Whitepaper »Security-Erweiterungen fiir Profinet« vorgesellt, welches auf den
internationalen Standard IEC 62443 zuriickgreift. Dabei spielen verschiedene
Schutzziele eine Rolle. Inshesondere die Integritat wie die Verhinderung bzw. das
Erkennen einer Datenmanipulation oder die Unterdriickung von Alarmen der Gerate hat
eine hohe Prioritat. Ebenso muss eine Anderung der Konfiguration von 10-Devices im
laufenden Betrieb durch Autorisierung abgesichert werden, aber auch die Robustheit
des Systems und damit die Verfugbarkeit der Anlage durfen nicht auBer Acht gelassen
werden. Aus der Analyse der Schutzziele ergeben sich unterschiedliche Prioritaten,
sodass die Nutzerorganisation nun drei Security-Klassen definiert:

e Robustness,
e Integrity + Authenticity und
e Confidentiality.

So lasst sich beispielsweise die Authentizitat der Profinet-Teilnehmer durch eine
kryptografisch gesicherte digitale Identitét, z. B. in Form von Zertifikaten, sicherstellen,



aber auch die Integritat der Kommunikation kann beispielsweise durch kryptografische
Prifsummen gewdhrleistet werden. Die notwendigen Spezifikationsaufgaben wurden
skizziert und erste MaBnahmen zu Security Class 1 (Robustness) definiert. Diese
werden in die Spezifikationen von Profinet und von GSDML eingebracht. Parallel wird an
der Ausarbeitung der weiteren Security-Klassen gearbeitet. Somit wird sichergestellt,
dass Profinet firr die Anforderungen von Industrie 4.0 gewappnet ist und als
zukunftsorientierte Plattform fur das industrielle Internet dient.
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